11. Info-Brief fu

Liebe Sicherheitspartnerinnen,
liebe Sicherheitspartner,

heute mochten wir Sie zum The-
ma ,,Phishing-Mails" sensibili-
sieren. Diese Art der Internetkri-
minaliat st nicht neu, aber diese
Mails sind in den letzten Tagen
wieder haufig im Umlauf und
sorgen fir Verunsicherung der E-
Mail und Internetnutzer.

Zur Erkidrung, worum es sich bei
diesen Mails handelt, hier ein
Auszug aus Wikipedia:

... ,uUnter Phishing werden Versuche
verstanden, Uber gefalschte www-
Adressen, E-Mail oder Kurznachrichten
an Daten eines Internet-Benutzers zu
gelangen und damit Identitatsdiebstahl
Zu begehen, um mit den erhaltenen
Daten beispielsweise Kontopliinderung
zu begehen und den entsprechenden
Personen zu schaden. Der Begriff ist
ein englisches Kunstwort, das sich an
fishing (,Angeln®, ,Fischen®), evtl. in
Anlehnung an Phreaking auch pass-
word fishing, bildlich das ,,Angeln nach
Passwortern mit Kédern®, anlehnt."

Genaue Informationen erhalten
Sie vom ,,Bundesamt fur Sicher-

heit in der Informationstechnik"
unter: www.bsi-fuer-buerger.de .
Klicken Sie auf dieser Seite auf
,Welche Gefahren begegnen mir
im Netz?" und anschlieBend auf
das Schlagwort ,Phishing". Diese
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Internetseite vom ,,Bundesamt
fdr Sicherheit" bietet weitere
wertvolle Informationen und Pra-
ventionstipps zum Thema ,Inter-
netsicherheit".

Auch die Verbraucherzentrale
NRW, die Sie im Internet unter
der Adresse www.vz-niw.de fin-
den, halt unter dem Suchbegriff
,Phishing-Mails" viele nitzliche
Tipps fur Sie berett.

POLIZEI

e~ Nordrhein-Westfalen
Kreis Mettmann

In den letzten Wochen haufen
sich die Zeitungsartikel zum
Thema Trickdiebstahl. In fast
jeder Stadt des Kreises Mettmann
sind Seniorinnen und Senioren
Opfer von Trickdieben geworden.

Die  Diebesmasche der ,Gold-
schmuck- Ganoven" wurde am hau-
figsten zur Anzeige gebracht.

Die dreisten und fingerfertigen Tater
wahlen offenbar bevorzugt altere oder
auch behinderte Menschen als Opfer
aus. Meist werden die Opfer aus einem
Pkw heraus angesprochen und um eine
Wegbeschreibung gebeten. Nach der
Antwort steigen ein bis zwei Ta-
ter/innen aus dem Fahrzeug aus und
bedanken sich Uberschwanglich (ber
die Auskunft. Bei den Umarmungen
legen die Frauen dem auskunftsfreudi-
gen Opfer scheinbaren Goldschmuck



als Dank um. Erst wenn das Fahrzeug
sich entfernt hat, bemerken die Opfer,
dass sie um ihre eigenen Hals-, Arm-
oder anderen Schmuckstlicke entledigt
wurden.

Zur Verhinderung solcher Taten
geben wir folgende Tipps:
Lassen Sie gegeniiber Frem-
den immer Vorsicht walten
und Ihre Hilfsbereitschaft
nicht ausnutzen!

- Lehnen Sie in Zweifelsfallen
entsprechende Hilfe/ Zu-
wendungen lieber hoflich,
aber bestimmt ab und ver-
weisen Sie auf andere nahe-
liegende Moglichkeiten!

- Bewahren Sie immer ausrei-
chend Abstand und verbeten
Sie sich jede Art vertrauli-
cher Annaherung unbekann-
ter Personen.

- Bitten Sie im Zweifels- oder
Verdachtsfall lieber selber
andere Mitbiirger um Hilfe
und Unterstiitzung beim
Umgang mit aufdringlichen
Fremden.

- Bedenken Sie: Diebesfinger
sind meist schnell und sehr
geiibt im Zugriff.

Melden Sie Straftaten und ver-
dachtige Beobachtungen unver-
ziiglich Ihrer ortlichen Polizei.
Waihlen Sie dazu ruhig den Poli-
zeinotruf 110!

POLIZEI

Nordrhein-Westfalen
Kreis Mettmann

Unsere Nachbarbehorde Leverku-
sen warnte in der letzen Woche
vor einem Mann mittleren Alters
in gepflegter Erscheinung, der

sich als Mitarbeiter eines Pfle-
gedienstes ausgibt.

Er klingele an diversen Wohnungstu-
ren, verwickele Senioren in ein Ge-
sprach und verschaffe sich auf beson-
ders freundliche Weise Zutritt zu deren
Wohnungen. Dort unterhalte er sich
Uber Pflegedienstthemen und nutze
einen unbeobachteten Moment, um zu
stehlen.

Zu guter Letzt moéchten wir Sie
auf den ,Tag des Einbruch-
schutzes™ am 28.10.2012 auf-
merksam machen und Sie herz-
lich dazu einladen. Im Internet
finden Sie allgemeine Informatio-
nen  dazu unter  www.k-
einbruch.de .

Die Kreispolizeibehérde Mett-
mann beteiligt sich natirlich an
diesem bundesweiten Aktionstag.
Im Foyer des Polizeigebaudes am
Adalbert-Bach-Platz 1, in Mett-
mann werden Sie von kreisansas-
sigen Handwerkern und den Poli-
zeibeamten der Praventions-
dienststelle  Kriminalpravention
/Opferschutz zum Thema , Schutz
vor Einbruchdiebstahl® in der Zeit
von 11 — 15 Uhr ausfihrlich bera-
ten. Auch ein Teil der Mettman-
ner ASS!e werden den Tag aktiv
begleiten.
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