24. Info-Brief fdr @sse

Liebe Sicherheitsberaterinnen und Sicherheitsberater,

aus aktuellem Anlass geben wir Ihnen folgende Information des
Landeskrimimalamtes NRW weiter:

Missbrauch einer Telefonnummer des Landeskriminalamtes
Nordrhein- Westfalen (LKA NRW)

Disseldorf- Unbekannte Anrufer, die sich als angebliche Verbraucherzentrale
ausgeben, missbrauchen derzeit die Disseldorfer Rufnummer 0211 939-
27333.
Kommt ein Gesprach zustande, geben sich die unbekannten Anrufer als
Mitarbeiter einer Verbraucherzentrale aus und versuchen eine Beratung zu
Strom- und Gasanbietern durchzuflihren. Mdoglicherweise sollen auch
entsprechende Vertrage abgeschlossen werden.
Viele Angerufene sehen auf ihren Telefonanlagen einen verpassten Anruf
einer Dusseldorfer Rufnummer und rufen zurtick. Diese Nummer ist nicht die
tatsachliche, sondern eine vom Anrufer willkiirlich ausgewahlte Rufnummer.
In diesem Fall flihrt der Rlckruf zur Telefonvermittlung des LKA NRW.
Dieses Phanomen, unter einer anderen Telefonnummer anzurufen, nennt sich
Call-ID-Spoofing. Die Anrufer nutzen die Mdglichkeiten der Internet-Telefonie,
um anstatt der Originalrufnummer eine x-beliebige Nummer anzuzeigen.
Betriiger versuchen so, den Angerufenen vertrauliche Informationen zu
entlocken, sie unter Druck zu setzen oder zu Zahlungen zu drangen. Die
Betrliger sind gut geschult und bedienen sich immer wieder offizieller
Telefonnummern von Staatsanwaltschaften, Finanzamtern oder Polizei-
dienststellen.
Das Cybercrime-Kompetenzzentrum des LKA NRW rat, am Telefon niemals
sensible, persdnliche Daten preiszugeben, aufgrund eines solchen Anrufes
einen Vertrag abzuschlieBen oder Zahlungen zu leisten.
Wer Opfer eines solchen Betruges geworden ist und einen finanziellen
Schaden erlitten hat, sollte bei seiner ortlichen Polizeibehérde oder Uber die
Internetwache der NRW-Polizei Strafanzeige erstatten unter:
http://www.polizei.nrw.de/artikel 57.html
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http://www.polizei.nrw.de/artikel__57.html

In den letzten Wochen wird in den sozialen Medien immer wieder vor Ganoven
gewarnt, die sich unter dem Vorwand, die Rauchmelder tberpriifen zu wollen,
Zugang zu Wohnungen verschaffen. Diese Meldung hat sich nach dem Muster
von Kettenbriefen bundesweit verbreitet. Was ist daran?

Nach Angaben vom Pressesprecher der Kreispolizeibehérde Mettmann, PHK
Ulrich Léhe, sind kreisweit keine Falle einer ,Rauchmeldermasche" bekannt.
Ebenfalls wurde bereits letzte Woche in der RP Online dariber berichtet, dass
es sich bei dieser Warnung um eine Falschmeldung (Fake oder auch HOAX-
Meldung genannt) handelt.

Blrger auf diese Art und Weise daran zu erinnern, Unbekannte generell nicht
ins Haus zu lassen, ist nattrlich immer richtig und wichtig!

Trickbetriiger wissen genau, was aktuell im Gesprach ist. Es ist also nicht aus-
zuschlieBen, dass sie friiher oder spater tatsachlich diese Masche nutzen, um
in die Hauser oder Wohnungen ahnungsloser Menschen zu gelangen um sich
an deren Bargeld oder Wertgegenstanden zu bedienen.

Deshalb wird an dieser Stelle noch einmal ganz deutlich gesagt: Es gibt keine
Rauchmelderiberprifungen durch die Feuerwehr, ob die vorgeschriebenen
Rauchmelder installiert sind oder nicht. Flir die Wartung ist der Eigentiimer
oder Mieter zustandig.
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Abschliefend modchten wir alle Internetnutzer darauf aufmerksam machen,
dass die Betrigereien im Netz weiterhin zunehmen.

Fast taglich erhalten die Nutzer - meist auf Englisch- e-Mails, dass z.B. ein
Notar in USA eine Summe von xy-Millionen Dollar von einem verstorbenen
Mandaten verwaltet, der den Angeschriebenen als Erben eingesetzt hat. Beno-
tigt werden nur die Kontonummer und Zugangsdaten um das Erbe zu Uber-
weisen. Auch von angeblichen Banken und Sparkasse werden E-Mails ver-
schickt (mit Anschrift und tduschend echtem Logo), die dazu auffordern, um-
gehend die Kontozugangsdaten anzugeben, da sie wegen eines Systemfehlers
geandert werden mussen. Werden Sie nicht mide in Ihrem Bekannten und
Verwandtenkreis immer wieder auf diese Art von Betriigereien hinzuweisen.
Weitere Informationen finden Sie unter: http://www.polizei-
beratung.de/medienangebot/medienangebot-details/detail/51.html
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