40. Info-Brief fu

Liebe Sicherheitspartnerin-
nen und Sicherheitspartner,

leider muss unser Aktions-
blindnis aufgrund der andau-
ernden Pandemie weiterhin ru-
hen. Wir moéchten auch lieber
HEUTE als MORGEN wieder
mit Thnen in Kontakt treten, Sie
zur nachsten Supervision ein-
laden, Infostdnde mit Ihnen
durchfihren und andere Seni-
oren personlich beraten. So-
bald das wieder maoglich ist,
werden Sie von uns lesen.

Gerade im Moment sind die
Ganoven Kkreativer denn je.
Von der Betrugswelle mit ge-
falschten DHL-Nachrichten ha-
ben Sie bestimmt schon gehort
oder gelesen. Sie nimmt kein
Ende, so dass wir Sie intensiv
darauf aufmerksam machen
maochten.

Mit dieser neuen Masche
missbrauchen Kriminelle die
Marke DHL und versenden im
Namen des Paketdienstleisters
gefalschte E-Mails. Daruber
sollen die Computer und Han-
dys der Nutzer mit Schadsoft-
ware infiziert werden.
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Der Trick: Es soll der angebli-
che Zustelltermin verschoben
werden.

Ein Paket ist auf dem Weg zu
Ihnen. Im Zeitalter von Corona
und dem extrem wachsenden
Markt des Onlineshoppings ist
das nichts Besonderes. Und ge-
nau darauf setzen die Kriminel-
len, die mit einer gefalschten E-
Mail von DHL ankindigen, dass
ein Paket unterwegs ist.

Wie bei DHL ublich, kdnnen sie
praktischerweise tber einen Link
die Sendung verfolgen und nach-
sehen, wann das Paket bei Ihnen
ankommt. Allerdings stammt die
E-Mail nicht von DHL und steht
mit dem Paketdienstleister auch
in keinem Zusammenhang. Auch
ein Paket fur Sie ist nicht unter-
wegs.

Vielmehr versuchen Kriminelle,
Ihren Computer mit einem troja-
nischen Pferd zu infizieren. Die
Betrliger andern permanent ihre
Strategie und die betriigerischen
E-Mails. Zuerst verzichteten sie
auf einen Anhang, jetzt versen-
den sie nur noch eine Anlage.

Mit der Falschung von E-Mails
des Logistikkonzerns DHL haben
sich die Betriiger bereits ein sehr
groles Unternehmen ausge-
sucht. Die millionenfach versen-
deten Falschungen mit DHL als



Absender kommen immer wieder
zur richtigen Zeit am richtigen Ort
an. Namlich da, wo ahnungslose
Kunden sehnlichst auf ein Paket
warten und den Link zur Sen-
dungsverfolgung bedenkenlos
anklicken. Um die Trefferquote
noch zu erhdéhen verwenden die
kriminellen jetzt weitere Marken-
namen.

So wird ein Paket von Amazon
oder IKEA angekulndigt. Die dazu
passenden Logos sind ebenfalls
in der E-Mail enthalten. Das
schafft Vertrauen und sorgt daftr,
dass noch mehr Opfer die Links
anklicken und so zur weiteren
Verbreitung des Spams beitra-
gen.

Seit einiger Zeit kommen die ge-
falschten DHL-Mails im neuen
Gewand in die Postfacher der
Nutzer. Die Nachrichten der neu-
en Spam-Welle enthalten keiner-
lei Text mehr. Vielmehr befindet
sich im Anhang eine scheinbar
harmlose PDF-Datei. Diese ent-
halt die eigentliche Paketankin-
digung und einen Link zur Sen-
dungsverfolgung. Die PDF-Dateli
selbst enthalt bisher keinen Vi-
rus. Erst bei einem Klick auf den
Link zur Sendungsverfolgung
wird der Trojaner auf den Com-
puter oder das Smartphone her-
untergeladen. Allerdings ist es
denkbar, dass sich das &andert
und zukunftig infizierte Anhange
versendet werden.
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Der Versand der PDF-Datei ist
ein geschickter Schachzug der
Kriminellen. Dadurch erhdhen
sich die Klicks, da Nutzer die E-
Mail nicht mehr als Spam erken-
nen. Auch viele E-Mail-
Programme sortieren die E-Malil
nicht mehr als Spam aus.

Deswegen rat die Polizei:

> Bitte keine Links in PDF-
Dateien von DHL anklicken!
DHL versendet keine E-
Mails mit PDF-Dateien!

» Am besten ist es, wenn
diese gar nicht erst getffnet
werden!
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